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1. PROPOSITO

Mejorar la seguridad de los sistemas Web que dan soluciones a las distintas
necesidades de los negocios, e implementar cambios a la forma en que se establecen
y administran las contrasefias, con el objetivo de proteger la imagen de nuestros
productos e informacion procesada asi como la seguridad de los negocios.

2. ALCANCE

La siguiente guia es aplicable para los duefios de las aplicaciones y usuarios finales de
las mismas en lo que corresponde a los cambios en las contrasefias de aplicaciones
Web.

3. RESPONSABILIDADES

3.1Los duefios de las aplicaciones deberan:

Evacuar las consultas pertinentes y resolver o canalizar los problemas
reportados segun se requiera.

3.2Los usuarios finales deberan:

Utilizar los medios proporcionados y documentados en esta guia para
autogestionarse la resolucién de los problemas de acceso a los sistemas 0 en su
defecto, reportar el problema por el medio establecido.

3.3El Centro Atencion de Llamadas / Centro de Servicios deberan:

Evacuar las consultas pertinentes y resolver o canalizar los problemas
reportados segun se requiera.

4. TERMINOS, SIMBOLOS Y ABREVIATURAS

Aplicaciones Web:

Contrasefia:

DCTI: Division Corporativa de Tecnologias de Informacion.
Duefios de las aplicaciones:
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Usuarios finales:

5. DOCUMENTOS APLICABLES Y/O ANEXOS

Cadigo Documento

6. CONTENIDO DE LA GUIA

A continuacion de describe la forma en que se definen y administran las contrasefias:
e Complejidad y formato de contrasefia.
o Eltamafio minimo tiene que ser seis caracteres.
o Debe incluir al menos una letra (mayuscula o minuscula), y un caracter
numerico o especial.
o Se permite hasta un maximo de dos caracteres repetidos.
= Ejemplo contrasefia no valida: 12345
= Ejemplo contrasefia valida: Julio_01
= Ejemplo contrasefia valida: rojo65
o No se puede emplear la ultima contrasefia utilizada.

e Expiracién de contrasefa.

o Su contrasefa expirara después de 30 dias.
e Intentos Fallidos.
o Su cuenta se bloguearéd a los tres intento fallidos de ingreso (contrasefia

incorrecta)

El siguiente esquema permite contar con una contrasefia ICE que nos protegera a
todos con la capacidad de:
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Invalidarse por intentos fallidos
Compleja de Adivinar
Expirar

Al cambiar la forma en la cual se definen y administran las contrasefas, se
pueden dar diferentes circunstancias que le impidan ingresar a los sistemas
web, los escenarios mas comunes y sus respuestas son los siguientes:

6.1 Olvido de contrasefa

1. Ingrese a https://appcenter.grupoice.com/recupera

Ingrese el siguiente cédigo:

[ etnwc

BUSCAR MI CUENTA

Sistema de Recuperacién de Contrasefia de Aplicaciones Web

Divisién Corporativa de Tecnologias de Informacion
Instituto Costarricense de Electricidad

2. Proporcione su cédula (formato nueve digitos con ceros), digite el cédigo que
aparece en la imagen y presione el botén que dice Buscar mi cuenta.
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Ingrese su namero de cédula:
~ 101110123
En formato de nueve di gites (con ceros

Ingrese el siguiente codigo:
) _emnwc
E?nwcl
BUSCAR Ml! UENTA

123

Sistema de Recuperacion de Contrasefia de Aplicaciones Web
Divisién Corporativa de Tecnologias de Informacién
Instituto Costarricense de Electricidad

3. Confirme el envio del correo electronico para el restablecimiento de su
contrasefia, presionando el boton que dice Enviar.

Se enviara un correo electrénico para el restablecimiento de su contrasefia a la direccion registrada en el sistema.

~ ENVLA% I CANCELAR

Sistema de Recuperacion de Contrasena de Aplicaciones Web
Divisién Corporativa de Tecnologias de Informacdion
Instituto Costarricense de Electricidad
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4. El sistema le confirmara mediante un mensaje por pantalla el envio de un correo
electrénico con un vinculo para el restablecimiento de su contrasefia.

Se ha enviado un correo electrénico con un vinculo para el restablecimiento de su contrasefia. Debe
utilizar el vinculo en los préximos 60 minutos. Si no recibe el correo en los préximos 10 minutos,
contacte al Centro de Atencién de Llamadas mediante el correo electrénico calldcti@ice.go.cr

Sistema de Recuperacion de Contrasena de Aplicaciones Web

Division Corporativa de Tecnologias de Informacion
Instituto Costarricense de Electricidad

5. Recibira un correo electrénico con un vinculo para el restablecimiento de su
contrasefia, debe dar clic en el mismo.

From: recuperapwdi@ice, go.cr

To:

Cec

Subject: Recuperacion de acceso - Aplicaciones Web ICE

=u usuario ICE para acceder a las Aplicaciones Web es
minsuario

FPara restablecer su contrasefia haga click en el sigmente wincule o cépiele v péguelo en su navegador:

~ https://www.grupoice.com/passwireceiveh.doTh=2005993a2662322 ¢41d16083d802 ed33
by

Debe utilizar el winculo en los présameos 60 minatos.

Diwisidn Corporativa de Tecnologlas de Informacidn,
=istema de Eecuperacidn de Contrasefia de Aplicaciones Web
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Nota importante: Una vez recibido el correo dispone de 60 minutos para utilizar
el vinculo, después de ese tiempo, ya no servira, y sera necesario iniciar el
procedimiento desde el paso 1.

Una vez que se le ha dado clic al vinculo recibido en el correo, el sistema le
solicitara que vuelva a proporcionar su cédula (formato nueve digitos con ceros),
digite una nueva contrasefa y la confirme.

« = oA |
S /
ServicioBIlt}tdﬂo f 2
Administracién de contraeenas

Usuario:
Cédula:
Nueva Contrasefa:

Confirmacién:

[Laceppy | | umpiar |

Instituto Costarricense de Electricidad ®
Sroiea

de Informacion Corporativa

Después de digitar su cédula (formato nueve digitos con ceros), contrasefa y la
confirmacion de la misma, proceda a presionar el boton que dice Aceptar.

5." J/ . /" S

& /
Serviciowblr;btoﬁof 4
Administracién de cohtrSeenas

Jueves, Abril 16, 2015

Restablecimiento de contrasena [aiir
ln"l’ los siguientes datos

-

Usuario: miusuario
Cédula:
Nueva Contrasena:

acign:

Acep(No)

Instituto Costarricense de Electricidad ®

Division de Informacion Corporativa
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8. Si el proceso se efectué de manera correcta, recibira por pantalla un mensaje de
confirmacion, indicando que la contrasefia fue cambiada de forma exitosa.

ice G

Miércoles, Abril 15, 2015

Cambio de contraseiia
Cambio de contrasena satisfactorio

Cambio realizado ...
Su contrasefa ha sido cambiada ‘

exitosamente

Instituto Costarricense de Electricidad @

Nota importante: Si no recibe su contrasefia o0 se le despliega un mensaje
indicando que se encontré un problema en el correo registrado para el usuario y es
usted comercializador, recaudador o aliado de negocio externo, realice el reporte
del caso mediante los canales oficiales establecidos. En caso contrario,
comuniquese con el Centro de Atencién de Llamadas mediante la direccién de
correo electronico calldcti@ice.go.cr o al teléfono 800-22553284 para que le
registren su correo. Adjuntar el mensaje de error y una imagen de la pantalla de ser
posible.

6.2Expiracion de contraseria

Si el sistema web le despliega el siguiente mensaje de error “Error de autenticacion, la
contraseia ha expirado”, su contrasefia cumplié su periodo de vigencia, y debe ser
renovada siguiendo los siguientes pasos:

1. Ingrese a https://www.grupoice.com/passwd
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L
Servicit;Flr;ttoﬁég 4

Lunes, Abril 06, 2015

Cambio de contrasena
Ingrese utilizando su usuario y contrasefna.

i n
Usuario: ' *r

Contrasena: |
\7 Aceptar”\ =

Instituto Costarricense de Electricidad @

Division de Informacion Corporativa

2. Proporcione su usuario y contrasefia expirada. Una vez digitado lo que se le solicita
presione el botdn que dice Aceptar.

ice

Miércoles, Abril 15, 2015

Cambio de contraseina
Ingrese utilizando su usuario y contrasefia.
- —

Instituto Costarricense de Electricidad ®

El sistema le solicitara que proporcione su contrasefia actual (la que esta vencida),
digite una nueva contrasefia y la confirme. Una vez digitado lo que se le solicita
presione el botén que dice Aceptar
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| Miércoles, Abril 15, 2015
!

Cambio de contraseiia falid
Ingrese los siguientes datos
F Usuario: |rniusuario
Contrasefia Actual: ~ [essccccsce /
Nueva Contrasefia: [ooseneans
Confirmacién: lm|—
| Aceptar | | Limpiar |

Instituto Costarricense de Electricidad &

4. Si la nueva contrasefia proporcionada incumple alguna de las politicas, el sistema
se lo indicara mediante un mensaje por pantalla, recordando cuales deben ser las
caracteristicas de la misma.

= Jdl

ice Servicio‘%il orioy" )

Administracién de contrasefias

Miércoles, Abril 15, 2015

Cambio de contraseiia
Ingrese los siguientes datos
r La nueva contrasefa debe tener como minimo 6 caracteres e incluir,
3 2 letras y al menos un nimero o caracter especial
Usuario: [mivsvaric
Contrasefia Actual: ~ [eesscsssey |
Nueva Contrasefia:  [eeescsee
Confirmacién: ~ [esesssse
| Aceptar | ‘ Limpiar ‘

Instituto Costarricense de Electricidad ®

5. Si el proceso se realizd de forma satisfactoria el sistema se lo indicara mediante un
mensaje por pantalla
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ice ;

Miércoles, Abril 15, 2015

Cambio de contraseiia [Saii

Cambio realizado ... /
Su contrasefia ha sido cambiada

exitosamente

Instituto Costarricense de Electricidad @

Nota importante: Si no recuerda o tiene algun problema con su contrasefia
expirada, repita los pasos del apartado de Olvido de contrasefa

6.3Blogueo de cuenta por intentos fallidos

Si el sistema web le despliega el siguiente mensaje de error “La cuenta ha sido
bloqueada por intentos”, se debe a que se intenté ingresar con una contrasena
incorrecta en tres ocasiones, y debe ser renovada siguiendo los siguientes pasos:

1. Ingrese a https://appcenter.grupoice.com/recupera

ice

Ingrese su nimero de cédula:

Ingrese el siguiente codigo
ernwc |

BUSCAR MI CUENTA

Sistema de Recuperacion de Conirasefia de Aplicaciones Web

Division Cerporativa de Tecnologias de Informacién
Instituto Costarricense de Electricidad

© Documento Normativo Propiedad del ICE, prohibida su reproduccién sin autorizacion


https://appcenter.grupoice.com/recupera

CODIGO

GUIA RAPIDA CAMBIO DE CONTRASERIA | Version: 5501-051-2015
Ce DE APLICACIONES WEB - . i
agina Rige a partir de:
12/19

2. Proporcione su cédula (formato nueve digitos con ceros), digite el codigo que
aparece en la imagen y presione el boton que dice Buscar mi cuenta

Ingrese su nimero de cédula:

101110123

qe el sigui cédigo
__e7nwc |

E?nwc\
BUSCAR MIS UENTA

y

Sistema de Recuperacin de Contrasena de Aplicaciones Web

Division Corporativa de Tecnologias de Informacion
Instituto Costarricense de Electricidad

3. Confirme el envio del correo electrénico para el restablecimiento de su contrasefia.
Presionando el botén que dice Enviar.

Se enviara un correo electrénico para el restablecimiento de su contrasefia a la direccion registrada en el sistema.

~ME _caniceLag |

Sistema de Recuperacion de Contrasefia de Aplicaciones Web
Divisidn Corporativa de Tecnologias de Informacién
Instituto Costarricense de Electricidad
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4. El sistema le confirmara mediante un mensaje por pantalla el envio de un correo

electrénico con un vinculo para el restablecimiento de su contrasefia.

&

Se ha enviado un correo electrénico con un vinculo para el restablecimiento de su contrasefia. Debe
utilizar el vinculo en los préximos 60 minutos. Si no recibe el correo en los préoximos 10 minutos,
contacte al Centro de Atencién de Llamadas mediante el correo electrénico calldcti@ice.go.cr

Sistema de Recuperacion de Contrasena de Aplicaciones Web
Divisién Corperativa de Tecnologias de Infermacion
Instituto Costarricense de Electricidad

5. Recibira un correo electronico con un vinculo para el restablecimiento de su

contrasefa, debe dar clic en el mismo.

From: recuperapwd@ice, go.cr

To:

Ce

Subject: Recuperacion de acceso - Aplicaciones Web ICE

Suusuano ICE para acceder a las Aplicaciones Web es
miusuario

Para restablecer su contrasefia haga click en el siguiente vinculo o cépielo v péguelo en su navegador:

“ps:ff“w. grupoice.com/passwilreceiveh.doTh=3005993a2662322¢41d16083d802 ed35
%3

Debe utilizar el winculoe en los prémmos &0 munutos.

Diwnigién Corporativa de Tecnologlas de Informacidn.
Sistema de Eecuperacidn de Contrasefia de Aplicaciones Web
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Nota importante:Una vez recibido el correo dispone de 60 minutos para utilizar el
vinculo, después de ese tiempo, ya no servird, y sera necesario iniciar el
procedimiento desde el paso 1.

6. Una vez que se le ha dado clic al vinculo recibido en el correo, el sistema le
solicitara que vuelva a proporcionar su cédula (formato nueve digitos con ceros),
digite una nueva contrasefna y la confirme.

N

. e :
|C€ Servicio\B;r}.'tdﬁo f 4
Administracién de co'ntwe'iiés 5

Jueves, Abril 16, 2015

Restablecimiento de contraseifa [Salir
Ingrese los siguientes datos
- Usuario: miusuario
Cédula: [101110123 |
Nueva Contraseﬁ~ \T\
Confirmacién: [eoccceees |
lupcepiye | Limpiar |

Instituto Costarricense de Electricidad @

Division de Informacion Corporativa

7. Después de digitar su cédula (formato nueve digitos con ceros), contrasefia y la
confirmacion de la misma, proceda a presionar el botdén que dice Aceptar.

- ¢ vz R
ICe Servicio:b‘;r;tmﬁo f ‘
Administracién de cdht&ﬁés !

Jueves, Abril 16, 2015

Restablecimiento de contrasena [Saii

!wmmwm

- L P Usuario: miusuario

Cédula: [101110123 |

Nueva Contrasefia: |oe
Confirmacién: |oe . |
uceply ) labimeing)

Instituto Costarricense de Electricidad ®

Division de Informacion Corporativa
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Si el proceso se efectu6 de manera correcta, recibira por pantalla un mensaje de
confirmacion, indicando que la contrasefia fue cambiada de forma exitosa.

ice !

Miércoles, Abril 15, 2015

Cambio de contraseiia Safid

Cambio realizado ... ’
Su contrasefia ha sido cambiada

exitosamente

Instituto Costarricense de Electricidad ®

Nota importante: Si no recibe su contrasefia o0 se le despliega un mensaje
indicando que se encontr6é un problema en el correo registrado para el usuario y es
usted comercializador, recaudador o aliado de negocio externo, realice el reporte
del caso mediante los canales oficiales establecidos. En caso contrario,
comuniquese con el Centro de Atencion de Llamadas mediante la direccion de
correo electronico calldcti@ice.go.cr o al teléfono 800-22553284 para que le
registren su correo. Adjuntar el mensaje de error y una imagen de la pantalla de ser
posible.

6.4 Primer ingreso, o contrasefa reiniciada

Si el sistema web le despliega el siguiente mensaje de error “Su contrasefia ha sido
reiniciada o es su primer ingreso, debe modificarla”, se debe a que se es la primera vez
gue ingresa o su contrasefia fue reiniciada. Por lo tanto debe cambiar su contrasefa de
la siguiente forma:

Ingrese a https://www.grupoice.com/passwd
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L e P 2N~
Sewicit;ﬁ;t}:tdﬁ{: i ‘

o - = ] =X
Administracién de contPHeeRas

Lunes, Abril 06, 2015

Cambio de contraseiia

| Aceptar |

]

Administracién de contrasefias
— — — T .

Miércoles, Abril 15, 2015

Cambio de contrasena
Ingrese utilizando su usuario y contrasena.

Usuario: miusuario
Contrasefia:  [sesssesess) |

| Aceptar |

Instituto Costarricense de Electricidad ®

3. El sistema le solicitara que proporcione su contrasefia actual, que digite una nueva
contrasefia y la confirme. Una vez digitado lo que se le solicita presione el boton
que dice Aceptar
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| Miércoles, Abril 15, 2015
!

Cambio de contraseiia falid
Ingrese los siguientes datos
F Usuario: |rniusuario
Contrasefia Actual: ~ [essccccsce /
Nueva Contrasefia: [ooseneans
Confirmacién: lm|—
| Aceptar | | Limpiar |

Instituto Costarricense de Electricidad &

4. Si la nueva contrasefia proporcionada incumple alguna de las politicas, el sistema
se lo indicara mediante un mensaje por pantalla, recordando cuales deben ser las
caracteristicas de la misma.

-

S

. : 5 f/ :
L'
ICe Servicio% 07" )

Administracién de contrasefas

Miércoles, Abril 15, 2015

Cambio de contraseiia

Ingrese los siguientes datos _
r La nueva contrasena debe tener como minimo 6 caracteres e incluir,
3 2 letras y al menos un ndmero o caracter especial
Usuario: miusuario
Contrasefia Actual: ~ |essscssssy |
Nueva Contrasefia: = |eseseces
Confirmacién:  [esessses
| Aceptar ‘ Limpiar ‘

Instituto Costarricense de Electricidad ®

5. Si el proceso se realizd de forma satisfactoria el sistema se lo indicara mediante un
mensaje por pantalla
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CcODIGO

Mi€rcoles, Abril 15, 2015

Cambio de contraseiia
Cambio de contrasefa satisfactorio

Cambio realizado ... /
Su contrasefia ha sido cambiada

exitosamente

Instituto Costarricense de Electricidad @

Nota importante:Si no recuerda o tiene algun problema con su contrasefa
expirada, repita los pasos del apartado de Olvido de contrasefa

6.5 Problemas con el usuario o contrasefa

Si a pesar de haber efectuado los pasos de Olvido de contrasefia (seccion 6.1) el
sistema web le despliega el siguiente mensaje de error “Usuario / contrasefia invalido”
o se le presenta algun otro problema al ingresar, comuniquese con el encargado del
sistema web por medio de los canales establecidos.

7. CONTROL DE REGISTROS

Todos los registros producto de la aplicacibn de esta guia deben ser controlados
electrénica o fisicamente de manera que permita la trazabilidad de los documentos.

CODIGO Y | RESPONSAB | MODO DE | ACCESO TIEMPO
NOMBRE DEL |LE DE SU | ALMACENAMIENTO | AUTORIZADO | CONSERVA
REGISTRO ARCHIVO Y RECUPERACION CION

8. CONTROL DE CAMBIOS
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Version Modificacion Modifico
1.1 Pantallas nuevo captcha vy | Luis Andrés Vasquez B.

para aliados externos.

mecanismo de canalizacién

9. CONTROL DE ELABORACION, REVISION Y APROBACION

ELABORO DEPENDENCIA FECHA
REVISO DEPENDENCIA FECHA
APROBO FIRMA FECHA
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